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ARUBA POINT OF VIEW

SICHERE NETZWERKE ALS GRUNDLAGE DER
DIGITALISIERUNG IM KRANKENHAUS

Die COVID-19 Pandemie hat aufgezeigt wie wichtig eine moderne und qualitativ hochwertige Gesundheitsversorgung ist.
Hierflr ist unter anderem eine Ausstattung der Kliniken nach aktuellem Stand der Technik und ein hohes Digitalisierungsniveau
erforderlich. Gerade in diesem Bereich wurde in den vergangenen Jahren in deutschen Krankenh&usern nicht ausreichend
investiert. Die Bundesregierung hat dies erkannt und im Herbst 2020 das Krankenhauszukunftsgesetz auf den Weg gebracht.
Bund und Lander planen bis zu 4,3 Milliarden Euro in die Modernisierung der Krankenhauser der Bundesrepublik zu
investieren, mit dem Fokus eine moderne digitale Infrastruktur und IT-Sicherheit aufzubauen. Notwendige Forderantrage
kénnen die Krankenhaustréager bzw. Hochschulkliniken bereits jetzt bei den jeweiligen Bundesléandern stellen. Die Lander
mussen bis spéatestens 31.Dezember 2021 ihre Antrage beim Bundesamt fir Soziale Sicherung einreichen. Fur die Umsetzung
der geforderten Vorhaben steht eine Zeitspanne ab Genehmigung des Antrags bis Ende 2024 zur Verfigung. Sollten
Krankenhauser bestimmte férderfahige digitale Dienste bis 2025 noch nicht umgesetzt haben, wird eine Strafzahlung in Héhe
von bis zu 2% des Rechnungsbetrages fiir jeden voll- und teilstationaren Behandlungsfall fallig.

Anfang Dezember 2020 wurden vom Bundesamt fiir Soziale Sicherung die Forderrichtlinien [1] verdffentlicht. Diese umfassen
elf forderfahige Vorhaben, wobei zehn davon direkt die Digitalisierung betreffen. Das 11. Vorhaben betrifft bauliche
MaRnahmen zum Umbau von Zwei- in Einbettzimmer. Jedes Vorhaben hat eine klare Zielsetzung sowie funktionale
Anforderungen in Form von ,Muss®- und ,Kann“-Kriterien. Mindestens 15% der Férdermittel eines jeden Vorhabens sind in die
Erh6éhung der IT-Sicherheit zu investieren.

Die férderfahigen Vorhaben umfassen ein breites Themenspektrum von einer Modernisierung der Notaufnahme, tber
Patientenportale und die digitale Dokumentation bis hin zur IT-Sicherheit. Egal ob es darum geht Patientinnen und Patienten
die Moglichkeit zu geben sich wahrend des Aufenthalts im Krankenhaus Uber ihr eigenes Endgeréat zurecht zu finden (Digitales
Behandlungsmanagement, ,Muss®-Kriterium) oder Mitarbeiterinnen und Mitarbeitern zu erméglichen unmittelbar und
ortsunabhangig Patientendatendaten aufzurufen (Digitale Dokumentation, ,Muss*“-Kriterium), so haben alle Vorhaben eines
gemeinsam: ein performantes und sicheres kabelgebundenes wie kabelloses Kliniknetzwerk ist zwingend erforderlich.
Unsere Erfahrung aus der Praxis zeigt, dass diese notwendige Basis in vielen Hausern bis heute nicht gegeben ist.

Die IT-Abteilung vieler Kliniken ist heutzutage mit dem klassischen IT-Betrieb bereits ausgelastet. Es miissen Konfigurationen
durchgefiihrt, Updates eingespielt sowie Fehler gesucht und behoben werden. Hinzu kommen im Zuge der Digitalisierung neue
Themen, welche die IT unterstitzen muss, wie Patienten WLAN, Indoor Navigation oder Asset Tracking. Trotz steigender
Anforderungen stehen der Krankenhaus-IT selten zusétzliche Ressourcen zur Verfiigung. Gleichzeitig ist die IT gefordert ihre
digitale Kompetenz, die nur selten in ausreichendem Mal3e in der Geschéftsleitung oder der Medizintechnik vorhanden ist, in
die digitale Transformation des Klinikums einzubringen. Durch die damit verbundene Anderung des Anforderungsprofils hat die
Krankenhaus-IT die Chance sich von einem Kostenfaktor zu einem Enabler fir die digitale Transformation zu entwickeln.
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Um Freiraume fir Innovation zu schaffen, ist es notwendig den IT-Betrieb effizienter als bisher zu gestalten. Dies gelingt aus
unserer Sicht vor allem durch den intelligenten Einsatz von Software, z.B. um Switchports nicht mehr manuell konfigurieren zu
missen, sowie der Nutzung von kinstlicher Intelligenz im Netzwerkbetrieb, um Probleme schneller zu erkennen und zu Iésen.

Aruba’s Edge Services-Plattform (kurz: ESP) adressiert die Herausforderungen, welche die Digitalisierung fir das Netzwerk
im Krankenhaus mit sich bringt. Die Architektur besteht aus den drei Saulen ,Unified Infrastructure®, ,Zero Trust Security“ und
LAIOps®.

o ,Unified Infrastructure®: Eine durchgéngige einheitliche Infrastruktur tber Klinikcampus, Au3enstelle, Rechenzentrum
und Heimarbeitsplatze erleichert den Betrieb. Dabei lasst sich diese Infrastruktur als Konnektivitétsplattform fur diverse
loT-Vorhaben nutzen und tbergreifend Uber eine zentrale Softwareplattform, Aruba Central, managen.

e ,Zero Trust Security“: Nicht nur im Krankenhauszukunftsgesetz kommt dem Thema IT-Sicherheit eine besonders hohe
Bedeutung zu, auch in Aruba’s ESP-Architektur stellt kompromisslose Sicherheit eine zentrale Saule dar. Sie ermoglicht
lhnen 100%ige Visibilitét in lhrem Netzwerk, zentral definierte Zugriffsregeln und Mikrosegmentierung.

¢ ,AlOps*“: Das groRte Potential um den Netzwerkbetrieb effizienter zu gestalten und so Freirdume fur die IT zu schaffen,
birgt die Nutzung von KI im Netzwerkbetrieb. Durch kinstliche Intelligenz kénnen Anomalien friihzeitig und automatisiert
erkannt werden. lhre Netzwerkadministratoren werden proaktiv informiert und erhalten konkrete Handlungsempfehlungen.

Uber Aruba Central kann die Lésung zentral gemanagt werden. AuRerdem bietet Aruba flexible Bezugsmodelle von Kauf iiber

Leasing bis hin zu Managed Services an. Die Leistungsféhigkeit der Netzwerkldsungen von Aruba sowie die Vision des

Unternehmens werden auch von Marktforschungsinstituten wie Gartner seit Jahren anerkannt. Auch im Jahr 2020 wurde Aruba

von Gartner in deren ,Magic Quadrant for the Wired and Wireless LAN Access Infrastructure” als Leader ausgezeichnet [2]. Im

begleitenden ,Critical Capabilities Report“ hat Aruba in sechs von sechs Anwendungsfallen, wie z.B. ,Unified Wired & WLAN

Access*® oder ,Performance Stringent Apps*®, die héchste Bewertung aller Hersteller auf dem Markt erhalten [3]. Somit steht

Aruba zum einen fur Kontinuitat und Zukunftssicherheit und zum anderen fiir technologische Vorreiterschatft.
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Abbildung 1: Aruba ESP-Architektur im Uberblick
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Wie eingangs erwahnt, missen Digitalisierung und IT Hand in Hand gehen. Insbesondere ist eine Digitalisierung ohne ein
performantes und sicheres kabelgebundenes und kabelloses Kliniknetzwerk nicht realisierbar. AuRerdem muss das Thema IT-
Sicherheit ein elementarer Bestandteil aller forderfahigen Vorhaben sein. Daher ziehen sich die Lésungen von Aruba tber alle
Fordertatbestande hinweg und kénnen einen wichtigen Beitrag zu deren erfolgreichen Realisierung leisten. Netzwerk und
Sicherheit bilden dabei das Grundgertist, um darauf weitere Lésungsbestandteile aufzusetzen, um die Anforderungen der
forderfahigen Vorhaben zu erfillen. Aruba verfiigt Gber Lésungen, die die Anforderungen des Férdertatbestands 10 ,IT -
Sicherheit* vollumfanglich erflllen.

Im Folgenden zeigen wir auf, welchen Beitrag Aruba zur Realisierung Ihrer férderfahigen Vorhaben [4] leisten kann.

Fordertatbestand 1: Aktualisierung der (informations-)technischen Ausstattung der Notaufnahme

Forderfahige MalRnahmen zur Aktualisierung der (informations-) technischen Ausstattung der Notaufnahme sollen eine
moglichst unterbrechungsfreie Ubermittlung relevanter medizinischer Daten und Steuerung von Prozessen der
Notfallversorgung sicherstellen. Eine solche unterbrechungsfreie Ubermittlung erfordert ein performantes Netzwerk in
besonderem MaRe. Speziell in der Notaufnahme muss eine Dateniibermittlung zu jeder Zeit mdglich sein. Netzwerklésungen
von Aruba sind hochverfigbar und erméglichen beispielsweise Software Updates im Live-Betrieb, sodass keine
Wartungsfenster dafur erforderlich sind. Auch fiir eine digitale Eigenanamnese durch die Patientin bzw. den Patienten vor Ort in
der Notaufnahme ist zuverlassige Konnektivitat erforderlich. Insbesondere erwarten wir hier die Nutzung von WLAN, um die
Anamnese beispielsweise Uber Tablets digital durchfiihren zu kénnen. Die WLAN-Infrastruktur muss hochverfligbar und in der
Lage sein kritische Applikationen zu priorisieren. Auch beim Aufbau einer Infrastruktur zum telemedizinischen Austausch,
bspw. zwischen zusatzlichen Krankenhausstandorten oder Auf3enstellen wie MVZs, kann Aruba mit flexiblen und sicheren
WAN-L&sungen helfen.

Fordertatbestand 2: Patientenportal fur digitales Aufnahme- und Entlassmanagement

Im Rahmen des digitalen Behandlungsmanagements muss es Patientinnen und Patienten mdglich sein sich wahrend ihres
Aufenthalts im Krankenhaus mittels ihres eigenen Endgeréts zurecht zu finden. Hierfur eignen sich mobile Apps, die tber eine
Funktion zur Wegefindung verfiigen. Aruba bietet eine Losung fur lokationsbasierte Dienste aus einer Hand, bestehend aus
Access Points mit Bluetooth-Funkschnittstelle, batterie-betriebenen Beacons fiir erhdhte Ortungsgenauigkeit und eine
Softwareplattform (Meridian) zur Administration. Mittels eines zur Verfigung gestellten Software Development Kits kann die
Loésung in eine vorhandene mobile Applikation integriert werden. Neben der Ldsung aus einer Hand bietet Aruba durch offene
Schnittstellen die Mdglichkeit Software-seitig auf spezialisierte Losungsanbieter aus dem Aruba Okosystem zuriickzugreifen.
Die Aruba Access Points werden dabei fur die Lokalisierung verwendet, sodass ein Aufbau paralleler Infrastrukturen vermieden
wird.

Mitarbeiterinnen und Mitarbeitern muss es auf3erdem mdglich sein, durch eine mobile und digitale Visite schneller auf
Patientendaten zuzugreifen. Dafir ist ein flachendeckendes WLAN, das auch in den Patientenzimmern verfiigbar ist,
erforderlich. Hierbei kommt es vor allem auf ein nahtloses Roaming zwischen den Access Points sowie die Mdglichkeit der
Priorisierung von Applikationen an, um eine unterbrechungsfreie mobile Visite zu ermdglichen. Aruba nutzt patentierte
Technologien um das Roamingverhalten von Endgeraten zu optimieren.

Fordertatbestand 3: Strukturierte elektronische Dokumentation von Pflege- und Behandlungsleistungen

Nach Fordertatbestand 3 muss es Mitarbeiterinnen und Mitarbeitern des Klinikums mdglich sein ortsunabhangig im
Krankenhaus auf die elektronisch dokumentierten Patientendaten und -unterlagen zuzugreifen sowie diese zu bearbeiten.
Neben einem performanten und jederzeit verfiigbaren Netzwerk zur Verarbeitung des erhdhten digitalen Datenaufkommens ist
fur den ortsunabhé&ngigen Zugriff auf die Daten insbesondere eine flachendeckende WLAN-Infrastruktur notwendig.
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Fordertatbestand 4: Automatisiertes klinisches Entscheidungsunterstiitzungssystem

Aruba ist spezialisierter Anbieter fir Netzwerk- und Sicherheitsldsungen. Bei diesem Férdertatbestand geht es um
spezialisierte Medizin- bzw. Klinikanwendungen. Dennoch bildet ein gut funktionierendes Netzwerk das zwingend erforderliche
Grundgerust um diese Anwendungen nutzen zu kénnen. Aul3erdem ist auch bei diesem Vorhaben mindestens 15% der
Forderung fir IT-Sicherheit zu investieren. Hier bietet Aruba umfassende Losungen, siehe Fordertatbestand 10.

Fordertatbestand 5: Digitales Medikationsmanagement
Siehe Fordertatbestand 4.

Fordertatbestand 6: Krankenhausinterner digitaler Prozess zur Anforderung von Leistungen

Im Rahmen von Férdertatbestand 6 muss es Arztinnen und Arzten erméglicht sein standortunabhéngig die jeweiligen Daten
einsehen zu kénnen. Im Krankenhaus selbst erfordert dies u.a. eine flichendeckende WLAN-Infrastruktur. Mit sicheren VPN-
Ldsungen ist auch ein Zugriff bspw. von zu Hause aus méglich. Aruba bietet hierfiir sowohl eine Software-basierte VPN
Losung (VIA) sowie Remote Access Points (RAPs), mittels denen das medizinische Personal von zu Hause aus sicher und
komfortabel arbeiten kann. Zuséatzlich ist es mit RAPs auch moglich kabelgebundene Geréate wie VolP-Telefone zu betreiben.

Fordertatbestand 7: Strukturierte Abstimmung des Leistungsangebots mehrerer Krankenhauser, z.B. Uber ein Cloud
Computing-System

Durch Nutzung von Cloud-Computing-Systemen kann bspw. Server- und Storageinfrastruktur vor Ort im Krankenhaus reduziert
werden. Zwingend notwendig bleibt eine lokale Netzwerkinfrastruktur und Internetanbindung, um die Cloud-Dienste in Anspruch
zu nehmen. Somit gilt das in Fordertatbestand 4 Beschriebene in besonderem Mafe. Dariiber hinaus bietet Cloud-managed
Networking, bspw. mit Aruba Central, das Potential auch die vor Ort im Klinikum benétigte Netzwerkinfrastruktur zu reduzieren
bzw. deren Betrieb zu vereinfachen.

Fordertatbestand 8: Online-basiertes Versorgungsnachweissystem fur Betten
Siehe Fordertatbestand 4.

Fordertatbestand 9: Telemedizinische Netzwerkstruktur zwischen Krankenh&ausern und ambulanten Einrichtungen;
robotikbasierten Anlagen

Siehe Foérdertatbestand 4.

Fordertatbestand 10: Organisatorische und technische Vorkehrungen fir Informationssicherheit

Mit Fordertatbestand 10 wird explizit das Thema IT-Sicherheit geférdert, speziell die Pravention vor Informationssicherheits-
Vorfallen. Als elementarer Bestandteil der ESP-Saule ,Zero Trust Security“ ermoglicht es die Network Access Control-Lésung
Aruba ClearPass Policy Manager, unabhéngig von der darunter liegenden Netzwerkinfrastruktur, Visibilitat zu schaffen und
einheitliche Zugriffsregeln zu definieren. AuBerdem erméglicht es ClearPass durch offene Schnittstellen und ein umfassendes
Okosystem an Technologiepartnern ganzheitliche Sicherheitslésungen zu realisieren, bspw. durch Anbindung einer Firewall
oder eines MDM-Systems. Aruba’s Mobility Controller bzw. Gateways verfligen Uber eine integrierte Policy Enforcement
Firewall um, bspw in ClearPass definierte Regelwerke, auf Layer 7-Ebene durchzusetzen. Die Gateways in Verbindung mit
ClearPass stellen auch den Mittelpunkt fir Dynamic Segmentation, Aruba’s Lésung zur dynamischen Zonierung von
kabellosen wie kabelgebundenen Netzwerken, dar.

In Fordertatbestand 6 wurden bereits Aruba’s VPN-LOsungen zum sicheren Zugriff aus der Ferne thematisiert. Mit ClearPass
Device Insight hat Aruba eine Cloud- und Kl-gestiitzte Lésung im Portfolio, um Endgeréate basierend auf ihren
Verhaltensmustern zu klassifizieren und diese Informationen zur Verwendung innerhalb von Regelwerken an den ClearPass
Policy Manager weiterzugeben. Beispielsweise kann so das Tablet eines Arztes von einem baugleichen Tablet unterschieden
werden, das als Raumbeschilderung dient und andere Zugriffsrechte erhalten sollte.

a Hewlett Packard Hewlett-Packard GmbH | Herrenberger Str. 140 | 71034 Boblingen | Deutschland
Enterprise company Vorsitzender der Geschéftsfiihrung: Johann Koch (‘Johannes’)
Geschaftsfiihrer: Thomas Béassler, Marc Fischer, Ernst Reichart
Vorsitzender des Aufsichtsrats: Jérg Menno Harms
Sitz der Gesellschaft: Boblingen, Amtsgericht Stuttgart HRB 244081, WEEE-Reg.-Nr. DE 30409072 4


http://www.arubanetworks.com/de/solutions/gesundheitswesen
mailto:digitales-krankenhaus@hpe.com

Aruba Point of View
Krankenhauszukunftsgesetz

Fordertatbestand 11: Anpassung von Patientenzimmern an die besonderen Behandlungserfordernisse im Falle einer
Epidemie

Bei Fordertatbestand 11 handelt es sich um ein bauliches Vorhaben welches in erster Linie nicht auf Themen der
Digitalisierung abzielt.

[1] Bundesamt fiir Soziale Sicherung: Webseite zum Krankenhauszukunftsfonds

[2] Aruba: 2020 Gartner Magic Quadrant for the Wired and Wireless LAN Access Infrastructure

[3] Aruba: 2020 Gartner Critical Capabilities Report

[4] Spiegelt den Standpunkt von Aruba wider, Aruba kann keine Garantie fur die tatsachliche Forderfahigkeit lhrer Vorhaben tibernehmen.
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